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LARARHANDLEDNING OM BARNS OCH UNGAS

TRYGGHET PA NATET

| dagens digitala era ar sociala medier och néatet i
stort en integrerad del av vara liv. Dessa plattformar
erbjuder otaliga méjligheter till kommunikation

och interaktion. Samtidigt stalls vi infér svara
utmaningar, inte minst nar det kommer till barns och
ungas trygghet. Skolans uppdrag i detta avseende
ar att gestalta och férmedla barns rattigheter

samt att arbeta med kunskaper och varden som
framjar elevers trygghet och valbefinnande. For att
sékerstélla barns trygghet och valbefinnande i det
moderna Sverige krévs att man tar hénsyn till livet
online. Utifran aktuella teman tar det har skolmaterial
upp utmaningar som barn méter pa natet och ger
forslag pa hur man kan arbeta i grundskolan och
gymnasiet for att méta och hantera dessa — med
syfte att stdrka barns och ungas trygghet pa natet.

Eftersom varlden inte &r jamstalld &r flickor i manga
avseenden sarskilt utsatta for risken att diskrimineras
— bade for att de ar barn och for att de ar flickor.

Det géller &ven online. Jamstélldhet innebér att

alla, oavsett konstillhdrighet, ges lika méjligheter,
rattigheter och ansvar. Det ar grundldggande for att
skapa en trygg digital miljé och darfér kommer detta
skolmaterial att sarskilt betona vikten av jamstélldhet
aven pa natet.

Malgruppen for det har pedagogiska materialet ar
elever pa mellanstadiet, hdgstadiet och gymnasiet.
Ovningarna utgér frén respektive laroplan med fokus
pa barns och ungas sékerhet pa natet. Teman som
berdrs ar bland annat:

Anvéandning av sociala medier
N&atmobbning

Jamstalldhet

Hat och hot pa natet

VAD AR SKOLANS UPPDRAG GALLANDE
JAMSTALLDHET?

Respektive laroplan fér grundskolan och
gymnasieskolan uttrycker tydligt redan i andra
stycket om skolans véardegrund och uppdrag att
larare ska undervisa om jamstalldhet:

Méanniskolivets okrankbarhet, individens frihet
och integritet, alla ménniskors lika varde,
jAmstélldhet mellan kvinnor och mén samt solidaritet
mellan manniskor ar de varden som utbildningen ska

gestalta och formedia”.

Grundskolans uppdrag

Skolan ska gestalta och férmedla lika rattigheter,
mojligheter och skyldigheter for alla ménniskor,
oberoende av kénstillhérighet. | enlighet med
grundlaggande varden ska skolan ocksa framja
interaktion mellan eleverna oberoende av
konstillhérighet. Genom utbildningen ska eleverna
utveckla en forstaelse for hur olika uppfattningar
om vad som ar kvinnligt och manligt kan paverka
ménniskors mojligheter. Skolan ska darigenom
bidra till att eleverna utvecklar sin férmaga att
kritiskt granska kdnsmonster och hur de kan
begrédnsa méanniskors livsval och livsvillkor.

Lararen i grundskolan ska:

® Synliggéra och med eleverna diskutera hur
olika uppfattningar om vad som &r kvinnligt och
manligt kan paverka manniskors méjligheter,
samt hur kbnsmdnster kan begrédnsa egna
livsval och livsvillkor.

® Genomfdra undervisningen sa att eleverna
mots och arbetar tillsammans oberoende av
kénsidentitet.

Gymnasieskolans uppdrag

Det etiska perspektivet ar av betydelse for manga
av de frdgor som tas upp i gymnasieutbildningen.
Undervisningen i olika &mnen ska behandla detta
perspektiv och ge en grund fér och framja elevernas
formaga att gora personliga stallningstaganden och
agera ansvarsfullt mot sig sjalva och andra. Skolan
ska bidra till att eleverna utvecklar sin formaga

att kritiskt granska hur normer, varderingar och
strukturer kan begrédnsa ménniskors makt att forma
saval samhallet som sina egna liv. Dessutom har
skolan ett ansvar att elever far moéta fragor som ror
sexualitet, samtycke och relationer. Eleverna ska ges
mojlighet att utveckla ett kritiskt forhallningssétt till
hur relationer och sexualitet framstalls i olika medier
och sammanhang.

Lararen i gymnasieskolan ska:

® Synliggdra och med eleverna diskutera hur
olika uppfattningar om vad som &r kvinnligt och
manligt kan paverka manniskors méjligheter,
samt hur kbnsmoénster kan begrénsa egna
livsval och livsvillkor.

® Genomfdra undervisningen sé att eleverna
mots och arbetar tillsammans oberoende av
koénsidentitet.

VAD AR SKOLANS UPPDRAG GALLANDE
DIGITAL KOMPETENS?

Skolans styrdokument rér &ven vikten av digitala
kompetens. Nedan redovisas centrala delar i
laroplanen som ger ett tydligt mandat for det har
pedagogiska materialet:

Grundskolan:

Eleverna ska kunna orientera sig och agera i

en komplex verklighet med stort informations-
flode, 6kad digitalisering och snabb férandrings-
takt. Studiefardigheter och metoder att tilligna
sig och anvdnda ny kunskap blir darfor viktiga.
Det ar ocksa nédvandigt att eleverna utvecklar
sin formaga att kritiskt granska information, fakta
och forhéllanden och att inse konsekvenserna av
olika alternativ.”

(Ur laroplanen for grundskolan, kapitel 1 Skolans
vardegrund och uppdrag, skolans uppdrag)

Gymnasiet:

Eleverna ska ocksa kunna orientera sig och

agera i en komplex verklighet med stort
informationsflode, 6kad digitalisering och snabb
forandringstakt. Deras formaga att finna, tilldigna
sig och anvanda ny kunskap blir darfor viktig.
Eleverna ska trdna sig att tanka kritiskt, att granska
information och férhallanden och att inse
konsekvenserna av olika alternativ.”

(Ur laroplanen fér gymnasieskolan, kapitel 1 Skolans
vardegrund och uppgifter, gymnasieskolans uppdrag)



KOPPLINGAR TILL BARNKONVENTIONEN

FN:s konvention fér barnets rattigheter som Sverige
ratificerade 1990 géller sedan 1 januari 2020 som
svensk lag. Dessutom framgar i respektive laroplan
att skolan ska gestalta och férmedla de véarden och
rattigheter som uttrycks i barnkonventionen. | den
framgar bland annat: Alla barn ar lika mycket varda
och har samma réattigheter. Ingen far diskrimineras
(artikel 2). Barnets béasta ska beaktas i alla beslut
som ror barn (artikel 3). Varje barn har réatt att
utvecklas (artikel 6). Barn ska skyddas mot alla
former av fysiskt eller psykiskt vald, skada eller
overgrepp, vanvard eller férsumlig behandling,
misshandel eller utnyttjande, inklusive sexuella
6vergrepp (artikel 19). Barnets utbildning ska syfta
till att utveckla respekt for ménskliga rattigheter och
grundlaggande friheter m.m. (artikel 29). Barnets
ratt att skyddas mot alla former av utnyttjanden och
Overgrepp, inklusive sexuell exploatering av barn
(artikel 34-36).

KOPPLINGAR TILL AGENDA 2030:

Agenda 2030 och de 17 globala malen for hallbar
utveckling belyser vikten av att skolan arbetar

for flickors och kvinnors réattigheter vad géller
jamstélldhet online och digital kompetens. Mal fyra
syftar till att sakerstélla en inkluderande och jamlik
utbildning av god kvalitet och att framja livslangt
larande for alla. Mal fem belyser vikten av att uppna
jAmstélldhet och alla kvinnors och flickors egenmakt.
Enligt Skolverket ska skolan bidra till de globala
malen, bland annat genom att frdmja likabehandling
for elevers trygghet och vélbefinnande.

VILKEN MALGRUPP OCH SKOLAMNEN?

Grundskolan (mellanstadiet, hogstadiet):

| flera &mnen finns stod for frAgorna som tas upp i
den hér lararhandledningen, séarskilt for larare som
undervisar i samhéllskunskap, geografi, svenska,
engelska eller religionskunskap.

Gymnasiet:

| flera @mnen finns stdd for fragorna som tas upp i
den har lararhandledningen, sarskilt for Iarare som
undervisar i: samhéallskunskap 1-3, svenska 1-3
samt retorik och skrivande, engelska 5-7, geografi
1-2, religionskunskap 1-2 och gymnasiearbetet.

Hur ar materialet utformat?

e Ovningar som kan appliceras pé flera
amnesomraden och anvandas tillsammans av
olika amnesléarare.

® Alla évningar beskriver tydligt syfte, metod och
tidsatgang, laroplanskoppling och malgrupp
for att larare lattare ska fa en éverblick och
se hur materialet kan passa in i den ordinarie
undervisningen.

e Oppna fragor som uppmuntrar till reflektion
och dialog.

® Deltagaraktiva évningar som uppmuntrar till
handlingskompetens.

® En mangfald av 6vningar (lasa, skriva, diskutera,
analysera) och arbetsséatt att valja mellan for att
tillgodose olika inlarningsmodeller.

OM PLAN INTERNATIONAL

Alla barn har ratt till en langsiktig positiv utveckling, i
en trygg miljé dér deras rattigheter ar tillgodosedda.
Plan International arbetar p& uppdrag av barn och
utgar alltid fran deras rattigheter och behov. Vart
arbete har ett sarskilt fokus pa jamstalldhet och
flickors lika villkor — eftersom flickor hér till en av

de mest utsatta och diskriminerade grupperna i
varlden. Vart arbete utgar fran barnkonventionen,
kvinnokonventionen och Agenda 2030.

En del av de &mnen som tas upp i det héar
materialet kan vara kénsligt fér enskilda
individer som eventuellt sitter med egna
erfarenheter och upplevelser. Var tydlig

med eleverna att lektionerna handlar om att
starka deras kunskaper om risker pa natet,
och att det inte handlar om att skambelédgga
nagon. Att nagon blivit utsatt ar alltid
férovarens fel, oavsett vad som foranlett en
handelse. Varna om individens integritet,
ingen behdéver dela personliga erfarenheter
om den inte vill. Be alla att visa hénsyn i
diskussionerna och var nérvarande som
vuxen. Kliv in och stoppa samtal om det
behoévs. Om du misstanker att nagon elev
blivit utsatt eller behéver stéd, kan du fa rad
om vart det gar att vanda sig i slutet av det
har materialet.

OVNING 1

~~ BARNS RATTIGHETER PA NATET

SYFTE Attlata eleverna bekanta sig med sina rattigheter och
reflektera 6ver dem i relation till sin narvaro pa natet.

METOD Eleverna far lasa, diskutera, presentera och argumentera
for sina asikter.

TID 60 min.
MRLGRUPP Mellanstadiet och hogstadiet.
KOPPLINGAR Skolan ska gestalta och formedla de varden och

TILL LﬂRgpLANEN rattigheter som uttrycks i barnkonventionen. Eleverna
ska fa kannedom om sina rattigheter.



1 Be dina elever ga in och lasa barnkonventionens 54 artiklar pa
https://plansverige.org/vara-fokusomraden/barnkonventionen/.

2 Lat eleverna tva och tva lista de fem artiklar som de tycker
enklast gar att koppla till livet pa natet och skriva ner varfor.

3 Lat eleverna jamféra sina svar i helklass.

* Har ni valt samma rattigheter? Om inte — vilka skiljer sig at?

e Har ni samma anledningar, eller skiljer de sig at?

e Nar det kommer till méjligheten att fa dina rattigheter
uppfyllda, spelar det roll om det ar i eller utanfér natet?

EXEMPEL PA ARTIKLAR, OM DU SOM LARARE VILL HA STGD:

Artikel 2. Alla barn &r lika mycket vérda och har

samma rattigheter. Ingen far diskrimineras.

Denna artikel &r viktig for att sékerstélla en inkluderande
och rattvis digital miljé dér barn inte ska uppleva
diskriminering, trakasserier eller mobbning oavsett bar-
nets kon, sprak, religion, politiska dskadning, nationella,
etniska eller sociala ursprung och funktionsnedséattning.

Artikel 13. Ratt till yttrandefrihet

Barn har ratt att tdnka, tycka och uttrycka sina asikter
— aven pa natet. Men det maste ske pa ett satt sa att
andra personers rattigheter respekteras.

Artikel 16. Ratt till ett privatliv

Inget barn far utsattas fér godtyckliga eller olagliga
ingripanden i sitt privat- eller familjeliv, sitt hem eller
sin korrespondens och inte heller for olagliga angrepp
pa sin heder eller sitt anseende. | det ingar att skydda
barn fran skadligt innehall, nd&tmobbning och &ver-
grepp online.

Artikel 17. Ratt att fa tillgdng till information

Barn har ratt att fa tillgang till information, bland
annat via internet. Staten ska uppmuntra att det
skapas material som &r av varde fér barn och som
inte ar skadligt.

Artikel 19. Barn ska skyddas mot alla former vald
Vald kan vara fysiskt eller psykiskt, skada eller
6vergrepp, vanvard eller férsumlig behandling,
misshandel eller utnyttjande, inklusive sexuella
6vergrepp. Detta galler &ven pa natet.
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Artikel 29. Skolan ska hjalpa barnet att utvecklas

och ldra barnet om manskliga rattigheter

Barn ska respektera méanskliga rattigheter och grund-
laggande friheter — &ven online. Artikeln inkluderar
ocksa att barn ska férberedas for ett ansvarsfullt

liv i ett fritt samhalle i en anda av forstaelse, fred,
tolerans och jamstéalldhet. Dessa vérden &r aktuella
aven online.

Artikel 31. Barn har rétt till ek, vila och fritid

Barn har ratt att till fullo delta i det kulturella och
konstnarliga livet och stater ska uppmuntra tillhanda-
hallandet av Idmpliga och lika méjligheter till kulturell
och konstnérlig verksamhet samt till rekreation och
fritidsverksamhet. Aven digitala aktiviteter och an-
vandning av teknologi f6r underhallning, rekreation
och larande kan inga har.

Artikel 34. Barn ska skyddas fran alla former av
sexuellt utnyttjande och sexuella 6vergrepp

Detta innefattar skydd mot sexuell exploatering pa
internet.

Artikel 36. Varje stat ska skydda barn fran alla an-

dra former av utnyttjande som kan skada barnet

Barn har alltsa ratt att bli skyddade fran alla former av
utnyttjande. Det vill sédga &ven alla former som sker
online.

OVNING 2

AR DET JAMSTALLT PA NATET?

SYFTE

METOD

TID
MALGRUPP

KOPPLINGAR
TILL LAROPLANEN

Att lata eleverna diskutera vad jamstalldhet
innebar och hur manniskor portratteras pa natet
utifrdn deras kon.

Eleverna far rita och utifran sina bilder forklara hur
de ser pa jamstalldhet.

45 min.
Mellanstadiet.

Genom utbildningen ska eleverna utveckla en
forstaelse for hur olika uppfattningar om vad som ar
kvinnligt och manligt kodat kan pdverka manniskors
mojligheter. Skolan ska darigenom bidra till att
eleverna utvecklar sin férmaga att kritiskt granska
konsmonster och hur de kan begransa manniskors
livsval och livsvillkor.


https://plansverige.org/vara-fokusomraden/barnkonventionen/

Se till att eleverna har papper och penna.

Las sedan: Jamstalldhet betyder att flickor och pojkar ska behandlas
lika, och ha samma rattigheter, méjligheter och vérde.

Fraga: "Vad ar jamstalldhet fér dig?” Lat eleverna rita sitt svar

individuellt. De har fem minuter pa sig. Ingen far prata under skapandet.

Satt sedan klassen i grupper om 3—4 elever i ca 10 min dar de far dela
med sig av sina bilder och svara pa vad jamstélldhet ar. Be eleverna
séatta upp bilderna i klassrummet.

Lat eleverna fundera i ett par minuter pa hur barn i deras alder allmant
brukar framstéallas utifran kénsidentitet i apparna de anvander (till
exempel pa Snapchat eller Tiktok).

Fortsatt sedan med en helgruppsdiskussion. Stéll nyfikna fragor och
forsok att undvika konfrontation. Utga fran dessa fragor:

* Vilken ar den vanligaste bilden av flickor och pojkar pa natet?

e Hur tror du de bilderna har paverkat dig och hur du anvander
sociala medier?

Citera sedan féljande text fér eleverna fran barnkonventionens
artikel 2 som beskriver rattigheter ur ett barns perspektiv.

”Alla barn har samma rattigheter och lika varde. Ingen far diskrimineras,
dvs bli sdmre behandlad.”

Avsluta sedan med att lata eleverna reflektera utifran féljande fragor:
» Varfor ar artikel 2 i barnkonventionen viktig?

 Tror du att bilder pa natet paverkar upplevelsen av att alla barn
ar lika mycket varda?

 Lyft nagra av elevernas bilder och diskutera: Hur nar vi dit?

> DIGITALA DILEMMAN

SYFTE Attdiskutera vad som ér ratt och fel i etiska
dilemman som ror beteende pa natet, som
krankningar, hot och hat samt spridning av bilder.

METOD Las upp de etiska dilemmana for klassen och be
dem ta stallning.

TID 60 min.

MM_GRUPP Hogstadiet och gymnasiet.

KOPPLINGAR Varje elev tar avstand fran att manniskor utsatts
TILL LKRGPLANEN for vald, fortryck, diskriminering och krankande
behandling samt medverkar till att hjalpa manniskor.



Las upp féljande scenarion for klassen:

A) Du blir inbjuden till en gruppchatt dar nagra andra elever bérjar skriva
elaka och krankande kommentarer om en klasskompis. Du férstar att
klasskompisen hade blivit sarad och ledsen om hen visste vad som
skrevs.

B) En kompis har skickat en privat bild till en som den var ihop med.
Bilden har nu pa nagot satt hamnat i oratta hander. En okénd person
kontaktar kompisen och hotar med att sprida bilden om inte fler
privata bilder skickas.

C) Du upptacker att en kompis lagt upp ett sexistiskt skamt pa sitt
konto. Trots innehallet far inlagget manga likes och uppmuntrande
kommentarer.

D) En kompis skriver ett inlagg i sociala medier tillsammans
med en bild pa prideflaggan, som svar far hen flera homofobiska
kommentarer.

Dela upp eleverna tva och tva. Ge paren olika scenarion och be dem
diskutera:

e Vad skulle du tanka?

* Hur skulle du agera?

Be eleverna dela med sig i helgrupp vad de kom fram till. Fraga eleverna:
e Gor det skillnad att de har sakerna sker pa natet?

 Ar det svart att st& emot grupptryck, och om de har nagra tips pa hur
man kan gora det.

FOlj garna upp med vad lagen sager genom att gora 6vning 4:
Lagligt och olagligt pa natet.

Fordjupning:

2020 gjordes en stor global undersdkning pa uppdrag av Plan International
om 14 000 flickors erfarenheter online. Till exempel hur de utsétts fér hot,
krankningar och hat.
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Be eleverna att lasa sammanfattningen (pa engelska) och ta

reda pa vad Plan International tycker behdver goras for att forbattra flickors
sakerhet och rattigheter pa néatet. Diskutera med eleverna om

de héller med eller har andra forslag:

https://plan-international.org/uploads/2022/02/sotwgr2020-execsummary-en-3.pdf
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" LAGLIGT OCH OLAGLIGT PA NATET

SYFTE Att fa kdnnedom och 6kad kunskap om vad som
verkligen galler juridiskt for att dela saker pa natet.

METOD Eleverna parar ihop handelser med brott och
diskuterar sedan resultatet. Den har évningen
fungerar som en bra fortsattning pa évning 3:
Digitala dilemman.

TID 30 min.

MAI_GRUPP Hoégstadiet och gymnasiet.

KOPPLINGAR Eleverna ska tréna sig att tanka kritiskt, att
TILL lKRUPLANEN granska information och forhallanden och att inse
konsekvenserna av olika alternativ.
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https://plan-international.org/uploads/2022/02/sotwgr2020-execsummary-en-3.pdf

1 Skriv ut Bilaga 1 och dela ut till eleverna. Alternativt visa den pa storskarm.

Bilagan hittar du sist i det har materialet. D EMUTI"NELLA EMOIJIS

z Be eleverna att para ihop handelserna med réatt brott, i de fall det ar olagliga.

3 Lat dina elever ga in pa nagra av lankarna och ta del av vad lagen sager: SYFTE Att reflektera Gver hur man anvinder emojier for
https://polisen.se/delbart/ att krénka eller stétta i kommunikation pa natet.
https://polisen.se/utsatt-for-brott/polisanmalan/hat-hot-och-vald/nathat/
https://ecpat.se/vuxenstod/artiklar/vad-sager-lagen-om-nudes-och-dickpics/ METOD Eleverna tar fram tio exempel pa emojier som kan
https:/internetstiftelsen.se/guide/motverka-natmobbning/vad-ar-brottsligt/ anvandas pa ett krankande respektive starkande

eller upplyftande satt. De diskuterar sedan i grupper

4 Samla eleverna, ga igenom facit och fraga vad trygghet pa natet och i helklass.
innebéar fér dem.

TID 60 min.

5 Avsluta eleverna att be dem dela med sig av nagot nytt de lart sig. .
MALGRUPP Mellanstadiet, hogstadiet och gymnasiet.

KOPPLINGAR Att eleven kan leva sig in i och férsta andra manniskors
TILL LARUPLANEN situation och utvecklar en vilja att handla ocksa med
deras basta for dgonen.

\
Har kan du som larare informera vilka straff brotten ovan kan ge:
* Sexuellt ofredande: béter eller fangelse i hdgst tva ar.
Olaga tvang: b_oter ell?r fangels? i hogst 'Eva ar. ] 1 Bérja med att ge foljande bakgrund:
* Barnpornografibrott: fangelse fran sex manader till sex ar.
» Forsok till utnyttjande av barn for sexuell posering: béter till fangelse i hégst tva ar. En i klassen har lagt upp en bild pé sig sjalv pa TikTok. Kommentarsféltet
* Olaga integritetsintrang: béter eller upp till fyra ars fangelse. - . fylls snabbt med kommentarer, de flesta ar positiva men det finns ocksa
(Kalla: Brottsbalk (1962:700)) . N
en hel del krdnkande emojier.
\_ j
2 Dela upp klassen i par eller i sma grupper. Lat dem ta fram exempel pa tio
olika emojier som kan anvandas for att krdnka respektive starka och lyfta
N en kompis i klassen.
Nagon skickar en nakenbild till dig som du inte bett om. —>  Sexuellt ofredande
Négon delar nakenbilder pa ett barm i en gruppchatt, —5 Bampornografibrott 3 Avsluta med en diskussion i helklass dar eleverna far jamfOra sina resultat:
. . R o 2 H H l?
Du skickar en nakenbild efter att den du &r ihop med séger att den kommer —>  Olaga tvang * Hur reagerar du pa negativa emojier”
skada din familj om du inte gor det. . . . ] .
* Vad go6r du nér du ser nagon skriva krdnkande kommentarer?
Nagon delar en bild pa nagon i en utsatt situation, till exempel pa toaletten. —>  Olaga integritetsintrang
e _ ] _ Forsok fill utnytiande av barm * Hur viktigt &r det fér er att fa positiva reaktioner pa ett inlagg”
Nagon erbjuder ett barn pengar fér nakenbilder. —_— t6r sexuell poserin . . . .
posering * Kan likes eller inga kommentarer alls ocksa vara sarande och
Nagon filmar en kompis i klassrummet utan tillstdnd och lagger ut pa nétet. —>  Krankande fotografering i sa fall varfor?
Négon filmar ndgon annan pa en offentlig plats, till exempel ett torg. —>  Det ar lagligt e Hur kan man vara stottande pé natet?
Kalla: https://polisen.se/delbart/ och e \/ad ar ett schysst beteende pé natet?
https://ecpat.se/vuxenstod/artiklar/vad-sager-lagen-om-nudes-och-dickpics/
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> HUR VAR DET FORE INTERNET?

SYFTE Attfa eleverna att reflektera 6ver hur synen och
anvandandet av internet forandrats, samt vilka
utmaningar och eventuella risker som féljer med
denna férandring.

METOD Eleverna far lasa citat fran 90-talet och samtala. Eleverna
far forbereda fragor till en dldre person i deras omgivning
och sedan intervjua den och sammanfatta det i text.

TID 60 min x 2 (tva lektioner).
MALGRUPP Mellanstadiet, hégstadiet och gymnasiet.

KOPPLINGAR Eleverna ska kunna orientera sig och agera i en komplex
TILL LARUPLANEN verklighet med stort informationsfléde, 6kad digitalisering
och snabb forandringstakt. Deras férmdga att finna,
tillagna sig och anvanda ny kunskap blir darfor viktig.
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Del 1:

1 Inled med att lata eleverna ta del av Tekniska museets teknikhistoriska

tidslinje: https://www.tekniskamuseet.se/lar-dig-mer/teknikhistorisk-tidslinje/

2 Lat eleverna sedan lasa foljande text fran 1996 dar Ines Uusmann,
kommunikationsminister, uttalade sig om internet:

"Jag vagar inte ha nagon alldeles bestamd uppfattning men jag tror inte att
folk i langden kommer att vilja dgna sa mycket tid, som det faktiskt tar, at att
surfa pa natet. [...] Att sitta och surfa pa natet tar en himla massa tid. Vad

ar det bra for? [...] Det kanske ar sa att det ar nagot som vuxit upp nu. Alla
pratar om internet men kanske ar det 6vergdende och sedan blir inriktningen
mer specificerad”

(Kalla: https://internetmuseum.se/tidslinjen/internet-ar-en-fluga/)

3 Stall sedan fragorna:
* Vad tanker ni nér ni hér Ines Usmans uttalande?
* Hur skulle ditt liv féréndras om du inte hade tillgang till internet?

4 Be sedan eleverna férbereda intervjufragor till en aldre person i deras
omgivning. Helst ndgon som var tondring innan internet fanns eller i bérjan
av internets utveckling. Nagra forslag pa intervjufragor:

e Var det battre forr? (fére internet)
e Hur héll man kontakten innan internet fanns?
* Vad ser du fér mojligheter och risker med internet?

Hemuppgift:

5 Eleverna ska intervjua en aldre person i deras omgivning och sammanfatta
intervjun i en text om max 2 A4.

Del 2:

B Folj sedan upp skrivuppgiften i grupper pa fyra pa en lektion langre fram.
Lata grupperna lista méjligheter och risker med internet utifran deras
intervjusamtal.

7 Samlas i helklass och jamfér elevernas svar.
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> FRAMTIDSNATET

SYFTE Att fundera 6ver hur framtidens internet kan vara mer
tolerant och inkluderande.

METOD Eleverna far vara visiondra, anvdnda sin fantasi
och forestalla sig ett samhalle utan daligt beteende
pa natet.

TID 40 min.

MKLGRUPP Mellanstadiet och hogstadiet.

KOPPLINGAR Eleverna ska ocksa kunna orientera sig och agera i en
TILL LﬁR(ijANEN komplex verklighet med stort informationsflode, 6kad
digitalisering och snabb férandringstakt. Deras férmdga
att finna, tilldagna sig och anvanda ny kunskap blir
darfor viktig.
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Las upp féljande texter som beskriver situation pa natet i dag:

En av fem flickor har upplevt krdnkande eller elaka meddelanden
i sociala medier under det senaste aret. Krankning ar en handling som
gor att den som utsatts kanner sig ledsen, sarad eller mindre vard.

Exempel pa natkrankning kan vara:

¢ Elaka kommentarer * Ryktesspridning
e Spridning av krénkande bilder/videor ¢ Manipulerade bilder
* Utfrysning * |dentitetsstolder
* Hatgrupper * Hot och utpressning

Sexuellt utnyttjande

(Kélla: https://www.telenor.se/sakerhet/natkrankning/)

"Over hilften av flickor och unga kvinnor har utsatts fér hot och hat pé natet - och var
femte flicka har slutat med eller minskat sin anvandning av sociala medier efter att ha
utsatts for krankningar. [...] Varje dag moter flickor och unga kvinnor hot och trakasserier
pa natet — fran Sudan till Ecuador, USA och Sverige. Och natvaldet far stora konsekvenser
for flickors liv. Vi far rapporter fran flickor som kanner sig radda, blir stressade, far sémre
sjdlvkansla och lyckas sdmre i skolan efter att ha utsatts for krankningar. Tyvarr [dmnas
dessa flickor véldigt ensamma med sina upplevelser.”

(Kalla: https://plansverige.org/press/2020/10/ny-internationell-studie-mer-an-varannan-flicka-trakasseras-pa-
natet/)

Dela sedan in klassen i par. En ska vara elev i framtiden (tio ar framat)
och en ar journalist i nutid.

Be sedan eleven som ar journalist intervjua eleven i framtiden dar det

INTE langre finns till exempel elaka kommentarer, ryktesspridning, spridning
av krdnkande bilder och videor eller hat och hot pa natet. Se till att bada
eleverna far tid att férbereda sig. Be eleven som ér journalist stélla nyfikna
fragor som:

* Vad har hant?

Hur blev det s&?

Varfor slutade manniskor att vara elaka mot varandra pa natet?

Vad var det som gjorde att deras beteende férandrades? Var det lagar,
hardare straff, nagot man larde sig i skolan?

Var det nagon influencer som paverkade i ratt riktning?

Avslutande reflektion i helklass:

* Vad kom ni fram till i era samtal?
* Hur kédndes det att intervjua och lyssna till den hoppfulla framtiden?
* Hur kdndes det att beratta om de positiva férandringar som agt rum?
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GVNING

" VART KAN JAG VANDA MIG?

SYFTE

METOD

TID
MALGRUPP

KOPPLINGAR
TILL LAROPLANEN
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Att reflektera 6ver hur man kan agera om man sjalv eller
en klasskompis har blivit utsatt for en krankning online
och pa sa satt 6ka chansen for att eleven gor likadant

i en verklig situation.

Eleverna ska fa reflektera 6ver och ta reda pa hur man
kan ga tillvaga for att fa hjalp och stéd om de upplever
otrygghet online. De skriver ned vad de kommer fram till
och delar med sig av sina fynd till varandra.

60 min.
Mellanstadiet och hogstadiet.

Eleverna ska anvanda sig av ett kritiskt tankande och
sjalvstandigt formulera standpunkter grundade pa
kunskaper och etiska 6vervaganden, |6sa problem och
omsatta idéer i handling pa ett kreativt och ansvarsfullt
satt, samt fa kannedom om hur de kan fa hjalp om de
upplever otrygghet i eller utanfér skolan.

Skriv ut sista sidan av det har skolmaterialet och dela ut till eleverna.
Satt aven upp ett eller flera exemplar i klassrummet eller korridoren.

Las upp féljande scenario for eleverna:

Du och din kompis brukar spela ett onlinespel tillsammans dér ni kan skriva och prata

med varandra samt med andra spelare i en chatt. En kvall kan du inte delta i spelet, sa din
kompis spelar med andra spelare utan dig. Nasta dag, nar du traffar din kompis i skolan,
marker du att hen ar nedstamd och inte vill prata om hur det gick i spelet i gar. Till slut delar

din kompis med sig av det som h&nde: din kompis gjorde ett misstag, en annan spelare blev

arg och bérjade skriva obehagliga saker i chatten. Den arga spelaren skrev att hen skulle
leta upp var din kompis bor fér att sla ner kompisen.

Be eleverna att férst fundera éver de harfragorna:

e Vad tror du att din kompis k&nner efter det har?

* Vad skulle du s&ga till din kompis for att visa att du bryr dig och vill stétta den?
* Tror du att det den arga spelaren skrev ar olagligt?

* Vilka kan du och din kompis véanda er till fér att prata om det som har hant?

Be eleverna att skriva ner steg for steg vad de skulle ha gjort i en sadan
situation. Uppmana dem att ta hjélp av sista sidan av det har skolmaterialet
och aven ga in pa de sidor pa internet som lankas till dar.

Samlas i helklass for att diskutera vad eleverna har kommit fram till. Utéver

vad som framgar av det har materialets sista sida, ta gadrna med féljande

punkter i diskussionen:

e N&r nagon hotar att skada nagon annan sa kan det réra sig om brottet
olaga hot. Det galler &ven online.

* Det &r alltid den som hotar som gor fel.

* Om man &r utsatt fér nagot obehagligt online &r det bra att spara bevis
genom att ta en skarmdump av chatten och anvandarnamnet.

* Du ar inte ensam. Det finna andra som har varit med om jobbiga saker
pa natet och det kan kannas battre att héra om deras erfarenheter.

Fordjupning:

Beréatta foljande for eleverna:

Plan International Sveriges och Telenors Sifo-undersdkning utférd av Kantar Public fran
sommaren 2023 visar att fyra av fem barn séger att de skulle berétta fér en férélder om
de har upplevt nagot jobbigt, obehagligt eller laskigt pa natet. Var femte skulle beratta for
ett syskon och mer &n var tredje fér en kompis. Men undersdkningen visar samtidigt att
foraldrar i sjalva verket kédnner till mindre an vad barnen faktiskt uppger sig ha upplevt.
Andra undersékningar av exempelvis Internetstiftelsen visar liknande resultat.

Be eleverna i mindre grupper diskutera:
 Vad skulle hindra er fran att berattar fér en vuxen om nagot hant?

* Om din kompis beréttat for dig om en upplevelse som hen inte vill beratta
for sina foraldrar, vilka tips skulle du ge?
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> VART KAN JAG VANDA MIG MED MIN ORO?

EN VUXEN DU LITAR PA

Att vara barn och utsatt eller veta om att nagon
annan har blivit utsatt for nagot obehagligt online kan
vara tungt att bara pa. Ett bra férsta steg ar att vdnda
sig till en vuxen i din narhet. Det kan vara nagon

i din familj som mamma, pappa, ett syskon eller

en annan slakting. Det kan ocksa vara en larare,
skolskoterska, kurator eller ndgon annan pa skolan.

POLISEN

Hot och trakasserier pa natet drabbar inte bara unga
utan ar ett utbrett samhéllsproblem. Det &r viktigt

att alltid polisanmala &ven om man ar oséker pa om
det som hant ar ett brott. Och gér det snabbt — det
underlattar for polisen att utreda. Du behdver inte
vara ensam i detta, prata férst med nagon du litar
pa och kontakta sedan tillsammans polisen. For att
anmala brottet kan ni ringa 114 14 eller besbka en
polisstation. Ar det ett pagaende brott, eller en akut
situation, ring 112.
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HAR KAN BARN OCH UNGA FA HJALP OCH
STOD PA NATET:

¢ brisse — har finns diskussionsforum,
chattfunktion, Bris-mejlen och telefonnummer till
Bris stdtelefon.

e dittecpat.se — Ditt ECPAT ar en plats for alla
under 18 ar. Har kan du fa hjalp, stdéd och
kunskap om bilder, sexuella krankningar, hot och
Overgrepp pa natet eller IRL. De kan ocksa hjalpa
dig ta ner nakenbilder som har spridits.

* umose — hér finns svar p4 ménga fragor som ror
livet pa natet. Har finns ocksa tips pa vad du kan
gdra om du k&nner sig utsatt.

¢ beo.skolinspektionen.se —om du ar utsatt for
krankningar eller mobbning av andra elever pa
din skola utan att skolan har tagit tag i det sa kan
du vanda dig till BEO.

¢ Nathatshjalpen.se — har hittar du information
eller tips om du eller ndgon du k&nner har blivit
utsatt fér nathat.

HAR KAN VUXNA FA HJALP OCH STOD PA NATET:

e www.telenor.se/sakerhet/natprat/ — Massvis med
tips pa hur du som vuxen kan prata med barn om
natet. Har hittar du allt frAn guider om appar till
tips pa& hur du som vuxen hanterar natkrankningar
och barns oro.

e brisse — pa Bris hemsida, som framfor allt
riktar sig till barn och unga, finns &ven en hel del
kunskap som vuxna kan ta del av. Till exempel
vilka rad barn och unga ger till vuxna om hur de
ska ge stdd.

* Ecpatse/vuxenstod — erbjuder en plats for alla
viktiga vuxna i barns narhet dar de kan fa hjalp,
stdd och kunskap om barns sexuella utsatthet
— pa och utanfér natet.



BILAGA 1

TILL GVNING 5 .
LAGLIGT OCH OLAGLIGT PA NATET

Para ihop handelserna med rétt brott.

Nagon skickar en nakenbild

till dig som du inte bett om. Barnpornografibrott

Nagon delar nakenbilder

pa ett barn i en gruppchatt. Sexuellt ofredande

Du skickar en nakenbild efter att den du
ar ihop med séger att den kommer skada Olaga integritetsintrang
din familj om du inte gor det.

Nagon delar en bild pa ndgon i en utsatt

situation, till exempel pa toaletten. Det ar laglig

Ett barn erbjuds pengar f6r nakenbilder. Kréankande fotografering
Filma en kompis i klassrummet Olaga tvang

utan tillstdnd och lagga ut pa natet.

Att filma nagon pa en offentlig Forsok till utnyttjande av barn
plats till exempel ett torg. for sexuell posering

Bilaga till “Lararhandledning — om barns och ungas trygghet pa natet”



